Kryptografia z elementami algebry
notacja wielkie-O, funkcje jednokierunkowe

Wykonaj oszacowania wykorzystujac notacje wielkie-O .

1.

Niech n € N bedzie liczba zlozona. Oszacuj ile operacji elementarnych na bitach potrzeba
do znalezienia liczby pierwszej p | n.

Wyznacz rzedy wszystkich elementéw w nastepujacych grupach:
(a) Zg,
(b) ®(13),
(c) ®(12).

Ktoére grupy sa cykliczne?

Zaproponuj efektywna metode generowania grupy ®(p) oraz jej generatora, gdzie p jest
liczba pierwsza.

Niech p bedzie liczba pierwsza, g generatorem grupy ®(p). Niech y € ®(p). Oszacuj ile
operacji elementarnych na bitach potrzeba do znalezienia z = log,(y).

Zapoznaj sie z algorytmem szyfrowania z kluczem publicznym ElGamala. Na jakich
trudnych problemach obliczeniowych oparte jest bezpieczenstwo tego kryptosystemu?

Zaimplementuj system ElGamala.

Zapoznaj sie z algorytmem baby step, giant step. Oszacuj jego ztozonosé obliczeniows.



