
Jak bezpiecznie

SEKRETowac
,



NAUKA O SEKRETACH

κρυπτός (kryptos) = ukryty

Kryptologia – dziedzina wiedzy o przekazywaniu 

informacji w bezpieczny sposób.

• Kryptografia – utajnianie wiadomości,

• Kryptoanaliza – łamanie zabezpieczeń.
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SKYTALE

●metoda szyfrowania opisana w VII w. p.n.e przez greckiego poetę,

● stosowana m.in. przez Spartan,

●tekst zapisywano na pasek skóry nawinięty na laskę.
Adresat mógł szybko odczytać tekst przesłania, mając
laskę o identycznej grubości.
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CUD NAD WISLA

decydująca bitwa wojny polsko-bolszewickiej, 

stoczona w dniach 13–25.08.1920 r. 
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●z wykształcenia chemik, oficer dawnej armii rosyjskiej,

●znajomość rosyjskiego, francuskiego, niemieckiego, a 

także podstaw kombinatoryki,

●znajomość kryptografii – z lektury „Sherlocka Holmesa”

oraz „Złotego Żuka” Edgara Allana Poe,

●w sierpniu 1919 r. trafił na nocny dyżur w sekcji szyfrów 

na zastępstwo za kolegę, który udał się na ślub siostry,

●zamiast sortować depesze, zaczął bawić się w ich 

rozszyfrowywanie.
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odpowiadała cyfrze lub też kilku cyfrom,

●Kowalewski zaczął szukać wystąpień tych samych cyfr za 

pomocą grzebienia z wyłamanymi zębami (diwizija, Odessa, 

podpis szyfrującego). Korzystał też z analizy statystycznej.

●Do łamania dalszych szyfrogramów zaprosił matematyków: 

Wacława Sierpińskiego, Stefana Mazurkiewicza i Stanisława 

Leśniewskiego.
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szyfrogramów Armii Czerwonej

w latach 1919–1920.

●Dzięki temu prawie równocześnie z odebraniem 

propozycji pokojowej od bolszewików, wiedziano o 

ich dalszych planach wojennych.

●Znajomość planów wroga znacznie ułatwiła 

Piłsudzkiemu manewry.
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●W kilka lat po wojnie szkolił w Tokio 

japońskich oficerów wywiadu.

●Gen. Sikorski, wręczając order Virtuti 

Militari Kowalewskiemu, mrugnął okiem i 

powiedział: „Za wygraną wojnę!”.

●Senat RP przyjął uchwałę dotyczącą 

ustanowienia roku 2020 rokiem 

podpułkownika Jana Kowalewskiego.



ENIGMA
W 1918 roku niemiecki inżynier Artur Scherbius wraz z Richardem 

Ritterem złożył wniosek o przyznanie patentu na wirnikową maszynę 

szyfrującą.

Początkowo model do celów komercyjnych, od 1926 r. do celów wojskowych.



ENIGMA

Maszyna składała się z klawiatury, podłączonej do systemu wirników.

Każdy wirnik przestawiał litery w alfabecie.

Dodatkowo, po kliknięciu klawisza, każdy z wirników obracał się o inny kąt.
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●Dodatkowo, każda depesza miała indywidualny klucz, 
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●Liczba stanów:

619 953 965 349 522 804 000 000
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●Prof. Krygowski wybrał zdolnych studentów, 

którzy uczestniczyli w kursie kryptologii, 

organizowanym przez Biuro Szyfrów na Cytadeli.

●Na przełomie 1932 i 1933 r. Marian Rejewski 

złamał pierwszy szyfrogram ENIGMy. W 

dalszych sukcesach pomogli mu Henryk Zygalski i 

Jerzy Różycki.
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●W odpowiedzi na to, poznański kryptolodzy stworzyli 

„bombę” kryptograficzną - urządzenie mechaniczno-

elektryczne do automatycznego łamania 

szyfrogramów.

●Z początkiem wojny członkowie Biura Szyfrów musieli 

uciekać z Polski. Po licznych perypetiach udało im się 

przekazać zdobytą wiedzę sojusznikom.
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●Brytyjczycy zaczęli kompletować zespół kryptologiczny 

tuż przed wojną. Początkowo mieli przekonanie, że 

powinni zajmować się tym germaniści, filolodzy, historycy 

sztuki, itp. Kandydatem był m.in. …

●Osoby ścisłe były uważane za „dziwnych i całkowicie 

niepraktycznych facetów”, mówiono też o „godnej 

pożałowania konieczności ich zatrudnienia”.

●Czterech matematyków, w tym Alan Turing.

Tolkien



BLETCHLEY PARK
Siedziba – posiadłość Bletchley Park pod Londynem.



BLETCHLEY PARK
Turing i jego zespół udoskonalili metody poznaniaków, konstruując 

nowe wersje „bomb” kryptograficznych.



BLETCHLEY PARK

●W szczytowym momencie w BP pracowało ok. 

10 tysięcy osób (większość: kobiety),

●Informacje zdobyte dzięki złamaniu Enigmy 

miały kluczowe znaczenie m.in. w bitwie o 

Atlantyk.

●Turing – „ojciec komputerów”.
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KLUCZ PUBLICZNY, KLUCZ PRYWATNY
Przypomnijmy szyfr Cezara:

KOT

+3

-3
klucz +3 służył do szyfrowania wiadomości,

W tym wypadku, znając klucz szyfrujący, bardzo łatwo

„obliczyć” klucz deszyfrujący!

zaś klucz -3 do deszyfrowania szyfrogramu.

NSX
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KLUCZ PUBLICZNY, KLUCZ PRYWATNY
W kryptografii klucza publicznego również istnieją dwa klucze:

●publiczny (do szyfrowania)  – znany wszystkim,

●prywatny (do deszyfrowania wiadomości)  – znany tylko odbiorcy.

Super! Odszyfruję 
wiadomość Fry’a za 

pomocą klucza:
<klucz, który zna 

tylko Leila>
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KLUCZ PUBLICZNY, KLUCZ PRYWATNY
●W teorii zawsze z klucza publicznego możemy

otrzymać klucz prywatny.

●W praktyce zajęło by to jednak miliony lat!

MILIONY LAT
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Aby stworzyć kryptosystem z kluczem publicznym, zawsze 

potrzebny jest problem matematyczny:

operacja, którą można szybko wykonać,

ale której odwrócenie zajmuje wieki.

Nie wiemy na 100%, czy jakakolwiek taka operacja istnieje.

Dotyczy tego hipoteza P kontra NP (warta 1 000 000 $).

Przedstawimy kilka przykładów operacji, które prawdopodobnie 

mają tą własność.
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Sds 34359738337

x      34359738319

1180591617968632235503

Pierwszy przykład takiej operacji związany jest z liczbami 

pierwszymi (takimi, które mają tylko dwa dzielniki – jedynkę oraz 
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LICZBY PIERWSZE

1180591617968632235503 = ? x ?

Rozkład na czynniki jest o wiele trudniejszym zadaniem:

(potrzebujemy √1180591617968632235503 dzieleń).

Ta liczba jest iloczynem dwóch liczb pierwszych. Nikt na świecie 

(oprócz RSA Security) nie wie jakich! Do niedawna za znalezienie 

czynników tej liczby wygrać można było 75 000 $. Ma ona 270 cyfr.
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GRUPY
Grupą nazywamy zbiór G wraz z działaniem

* : G x G → G,
które spełnia następujące własności:

(1) (łączność) dla dowolnych a, b, c ∈ G:

(a*b)*c = a*(b*c),

(2) (istnienie elementu neutralnego) istnieje  e ∈ G 
takie, ze dla dowolnego a ∈ G:

a * e = e * a = a,

(3) (istnienie elementu odwrotnego) dla każdego a ∈ G istnieje a-1 ∈ G takie, że

a-1 * a = a * a-1 = e.
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PRZYKLADY GRUP

(1) Zbiór liczb całkowitych z działaniem +.

(2) Zbiór liczb rzeczywistych bez zera

z działaniem mnożenia.

(3) Zbiór liczb naturalnych z działaniem mnożenia

nie jest grupą, bo 2 nie ma swojej odwrotności!

-
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DODAWANIE MODULO 24
Załóżmy, że jest 13:00. Jaka godzina będzie za 50 godzin?

W ten sposób dodaliśmy 13 oraz 30 modulo 24:

(Równoważnie: policzyliśmy resztę z dzielenia przez 24).

Zbiór „godzin” : {0, 1, 2, …, 23}

wraz z działaniem dodawania modulo 24 jest grupą.

13 + 50 = 63---->   63 – 24 = 39 -----> 39 – 24 =15
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MNOZENIE MODULO 24
Podobnie można mnożyć liczby modulo 24:

     10 * 30 modulo 24 = 300 modulo 24

    = (300 – 24 - … - 24) modulo 24 = 12

Zbiór

z działaniem mnożenia modulo 24 jest grupą.

.

{1, 5, 7, 11, 13, 17, 19, 23}
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Fry, zaszyfruj 

wiadomość do 

mnie, podnosząc ją 

do potęgi e = 7 

modulo 33!

Iloczyn dwóch liczb 

pierwszych

Dowolna (prawie) liczba
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Moja wiadomość to 
2. Zatem 

szyfrogram to:
27 mod 33 = 29
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KLUCZ PUBLICZNY, KLUCZ PRYWATNY

Moja zaszyfrowana 
wiadomość to:

29!
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KLUCZ PUBLICZNY, KLUCZ PRYWATNY

Mój klucz prywatny to
d = 3.

Zatem wiadomość Fry’a 
to:

293 mod 33 = 2.

Leila może obliczyć 

d, znając p oraz q!
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KLUCZ PUBLICZNY, KLUCZ PRYWATNY

Fry, zaszyfruj 
wiadomość do mnie, 

podnosząc ją do potęgi 
e = 783217898931 

modulo 
4120234369866595438555313
6533257594817981169984432
7982845455626433876445565
2484261980988704231618418
7926142024718886949256093
1776375033421130982397485
1509449091069102698610318
6270411488086697056490290
3653658867433731720813104
1051908642547932826013912

57624033946373269391!



KLUCZ ROZDZIELONY
Chcemy, by mogli uruchomić rakietę tylko po wspólnej decyzji! 
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74  92  04 73  92
tajny kod
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74  92  04 73  ??

Znają 80% kodu!
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74+92+04+73+92 = 335



KLUCZ ROZDZIELONY

Co, jeżeli chcemy by dowolnych dwóch 

generałów mogło uruchomić rakietę?
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A dowolnych trzech generałów?



KLUCZ ROZDZIELONY



KLUCZ ROZDZIELONY

Y = x2 + ax + b



kod do 

rakiety

KLUCZ ROZDZIELONY

Y = x2 + ax + b



kod do 

rakiety

informacja, 

którą dostał

5. generał

KLUCZ ROZDZIELONY

Y = x2 + ax + b



AUKCJE

W 2008 r. opisany mechanizm posłużył w aukcjach 

odwrotnych przy skupie buraków od rolników w Danii.



PRZYSZLOSC
, ,

-
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•Komputery kwantowe działają w oparciu o 

prawa mechaniki kwantowej, wykorzystując 

zjawiska takie jak superpozycja i splątanie.

•Podstawową jednostką informacji w 

komputerze kwantowym jest kubit, który w 

przeciwieństwie do klasycznego bitu może 

znajdować się jednocześnie w stanie 0 i 1.

•Dzięki superpozycji komputer kwantowy 

może przetwarzać wiele stanów 

jednocześnie, co daje mu przewagę 

obliczeniową nad zwykłym komputerem

– te komputery umieją szybko rozkładać 

liczby na czynniki pierwsze!
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• 19 lutego 2025 r. Microsoft 

zaprezentował układ kwantowy oparty na 

nowej architekturze. Ma ona pozwolić na 

stworzenie komputerów kwantowych 

zdolnych do rozwiązywania problemów na 

skalę przemysłową w ciągu kilku lat, a nie 

dekad (na razie 8 kubitów – w przyszłości 
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KOMPUTERY KWANTOWE
• 19 lutego 2025 r. Microsoft 

zaprezentował układ kwantowy oparty na 

nowej architekturze. Ma ona pozwolić na 

stworzenie komputerów kwantowych 

zdolnych do rozwiązywania problemów na 

skalę przemysłową w ciągu kilku lat, a nie 

dekad (na razie 8 kubitów – w przyszłości 

milion!)

•największa liczba sfaktoryzowana wyłącznie 

przez komputer kwantowy to (wg mojej 

wiedzy)…

•Największa liczba sfaktoryzowana przez 

komputer kwantowy z pomocą klasycznego: 

1,099,551,473,989.

21! 



POSTKWANTOWE TRUDNE PROBLEMY

Jak znaleźć najkrótszy wektor w danej kracie?



ODPOWIEDZIALNOSC
G. H. Hardy (1940 r.):

„Prawdziwa matematyka nie ma wpływu na 

wojnę. Nikt jeszcze nie odkrył żadnego wojennego 

celu, któremu miałaby służyć teoria liczb lub teoria 

względności, i wydaje się mało prawdopodobne, by 

komuś to się udało.”
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DZIEKUJE ZA 
UWAGE !

,

,
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